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O presente caderno de encargos estabelece as condicdes técnicas e juridicas a incluir no contrato a celebrar
entre a Contraente Publico e o Cocontratante, tendo por objeto a Renovagéo da solugéo de seguranca
Firewall Nova Geracéo Palo Alto Networks para a Faculdade de Farmacia da Universidade de Lisboa,
com a Classificacdo CPV: 48820000-2 —Servidores, do Anexo | do Regulamento n® 213/2008, de 28 de
novembro de 2007, cujas caracteristicas e especifica¢des constam das clausulas técnicas descritas na Parte
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PARTE I

CLAUSULAS JURIDICAS

Clausula 18- Objeto Contratual

Il deste Caderno de Encargos.

Clausula 22 - DisposicGes por que se rege o fornecimento

1. O fornecimento objeto do presente contrato obedece:

a.

C.

As clausulas do Contrato e ao estabelecido em todos os elementos e documentos que dele
fazem parte integrante;

Ao Cédigo dos Contratos Publicos, doravante designado “CCP” (aprovado pelo Decreto-Lei
n.° 18/2008, de 29 de janeiro, alterado e republicado pelo Decreto-Lei n° 111-B/2017, de 31
de agosto);

A restante legislacdo e regulamentacao aplicavel.

2. Para efeitos do disposto na alinea a) do nimero anterior, consideram-se integrados no Contrato,

sem prejuizo do disposto no n° 4 do artigo 96° do CCP:

a.

o o

®

O clausulado contratual, incluindo os ajustamentos propostos de acordo com o disposto no
artigo 99.° do CCP e aceites pela FFUL nos termos do disposto no artigo 101.° desse mesmo
Cadigo;

Os suprimentos dos erros e das omiss@es do Caderno de Encargos identificados pelos
concorrentes, desde que tais erros e omissdes tenham sido expressamente aceites pelo 6rgdo
competente para a decisdo de contratar, nos termos do disposto no artigo 50.° do CCP;

Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

O Caderno de Encargos;

A Proposta adjudicada;

Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério;

Todos os outros documentos que sejam referidos no clausulado contratual ou no Caderno de

Encargos.
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Clausula 32 - Interpretacdo dos documentos que regem o fornecimento

. No caso de existirem divergéncias entre os varios documentos referidos nas alineas b) a f) do n.° 2
da clausula anterior, prevalecem os documentos pela ordem em que séo ai indicados.

. Em caso de divergéncia entre os documentos referidos nas alineas b) a f) do n.° 2 da clausula anterior
e o clausulado contratual, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 99.° do CCP e aceites pelo Cocontratante nos termos do disposto

no artigo 101.° desse mesmo Cadigo.

Clausula 42 - Esclarecimento de ddvidas

. As duvidas que a entidade fornecedora tenha na interpretacdo dos documentos por que se rege o
fornecimento devem ser submetidas & FFUL antes do inicio do mesmo.

. No caso de as duvidas ocorrerem somente apos o inicio da execugdo do fornecimento a que dizem
respeito, deve a entidade fornecedora submeté-las imediatamente & FFUL, juntamente com o0s
motivos justificativos da sua ndo apresentacao antes do inicio daquela execucao.

.- O incumprimento do disposto no nimero anterior torna a entidade fornecedora responsavel por
todas as consequéncias da errada interpretacdo que porventura haja feito, incluindo repor a situacdo

no estado em que se encontrava anteriormente.

Clausula 5.2 — Preco base do procedimento

O preco base para o presente procedimento é de € 19.927,30 (dezanove mil, novecentos e vinte e
sete euros e trinta céntimos) ao qual acresce o IVVA a taxa legal em vigor.

O preco base como definido no art.° 47.° do CCP, é entendido no sentido do montante maximo que
a FFUL se disp0e a pagar pela execucdo de todas as prestagdes que constituem o objeto do contrato,
bem como pelo cumprimento das demais obrigagcBes previstas no caderno de encargos,

encontrando-se especificado na Clausula 262 — Especificagdes técnicas.

Clausula 6.2 — Condi¢6es de pagamento

. As faturas serdo emitidas ap0s o vencimento da respetiva obrigagcdo que se considera vencida com
a aceitacdo do auto de aceitacdo dos bens.

. As faturas deverdo discriminar o tipo de artigo fornecido, a quantidade, pregos unitérios, bem como
a morada de entrega.

. Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais obrigacGes

constantes do programa de procedimento, o Primeiro Contraente deve pagar ao Segundo
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Contraente 0 preco constante do contrato, ndo podendo ultrapassar o preco da proposta adjudicada,
acrescido de IVA a taxa legal em vigor.

. Em caso de serem detetados quaisquer defeitos ou discrepancias em relagdo as caracteristicas,
especificagdes e requisitos técnicos dos artigos, legal e contratualmente definidos ou haver
discordéncia por parte do Primeiro Contraente, quanto aos valores indicados nas faturas, deve
este comunicar a0 Segundo Contraente, por escrito, os respetivos fundamentos, ficando o
Segundo Contraente obrigado a prestar os esclarecimentos necessarios ou proceder a emisséo de
nova fatura corrigida.

. A quantia a pagar pelo Primeiro Contraente deve ser paga no prazo de 30 (trinta) dias apés a data
de rececgdo pela mesma da(s) respetiva(s) fatura(s).

. Qualquer pagamento sé podera ser efetuado ap0s a verificagdo dos formalismos legais em vigor
para o processamento das despesas publicas.

. Em caso de incumprimento imputdvel ao Primeiro Contraente, o Segundo Contraente,
independentemente do direito de resolucéo do contrato que lhe assista, nos termos do disposto no
artigo 332.° do CCP, pode invocar a exce¢do de ndo cumprimento nos termos do artigo 327.° do
CCP.

Clausula 7.2 — Preco contratual

. Pelo fornecimento dos bens objeto do contrato a celebrar, bem como pelo cumprimento das demais
obrigacdes constantes do presente caderno de encargos, a FFUL obriga-se a pagar ao Segundo
Contraente 0 preco constante da proposta adjudicada, de acordo com as especificacdes técnicas da
parte 11 — Especifica¢fes Técnicas do presente Caderno de encargos, ndo podendo em caso algum,
durante toda a vigéncia do contrato a celebrar, exceder o montante global, acrescidos de IVA a taxa
legal em vigor.

. O preco contratual inclui também o transporte dos bens para as instalagdes do contraente publico e
todos os custos administrativos e logisticos na execugéo do contrato correrdo por conta do Segundo
Contraente.

. Correm por conta do Segundo Contraente todas as despesas em que haja de incorrer em virtude
do cumprimento de obrigaces emergentes do contrato.

. N&o h& lugar a revisdo de precos durante a vigéncia do contrato.

Clausula 82 — Local e entrega dos bens

. Os bens objeto do presente contrato devem ser entregues nas instalacdes na FFUL, sito na Av. Prof.

Gama Pinto, Lisboa.
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. O Segundo Contraente, obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto
do contrato, todos os documentos (em lingua portuguesa e/ou inglesa), que sejam necessarios para
a boa e integral utilizagio daqueles.

. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade
daqueles para o Primeiro Contraente, bem como do risco de deterioracdo ou deperecimento dos
mesmos, sem prejuizo das obrigagdes de garantia que impendem sobre o Segundo Contraente.

Clausula 92 — Prazo

. O contrato a celebrar no ambito do presente procedimento inicia-se a partir da data da sua assinatura,
tendo inicio com a entrega e instalagéo efetiva dos bens, o qual ndo podera exceder o limite maximo
de 30 dias, a partir do envio da nota de encomenda emitida pela FFUL, tendo como términus o
prazo de assisténcia técnica pds venda, nos termos definidos na clausula 26° - Especificacdes
Técnicas, sem prejuizo das obrigacdes acessorias que devam perdurar para além da cessacdo do
contrato.

. A relacdo contratual extingue-se no fim do periodo de vigéncia, sem prejuizo da manutenc¢éo de
obrigacdes acessorias estabelecidas inequivocamente em favor do Contraente Publico, tais como as
de sigilo ou de garantia dos bens adquiridos.

Clausula 102 — Inspecdes e testes

. Efetuadas as entregas dos bens objeto do contrato, nos termos e de acordo com o previsto na clausula
anterior, o Primeiro Contraente podera solicitar a realizacdo de demonstragdes tendentes a
inspecéo e verificagdo da adequacdo quantitativa e qualitativa dos mesmos, com vista a verificar,
respetivamente, se 0s mesmos correspondem as quantidades estabelecidas e requisitos técnicos e
operacionais definidos e indicados na proposta adjudicada, bem como outros requisitos definidos
por lei.

. Durante a fase de realizacdo de testes, o Segundo Contraente deve prestar a0 Primeiro
Contraente toda a cooperacéo e todos os esclarecimentos necessarios, podendo fazer se representar
durante a realizagdo daqueles, por pessoas devidamente credenciadas para o efeito.

. No caso de os testes de demonstracdo previstos no nimero anterior ndo comprovarem a total
adequagcdo, qualidade e eficacia dos bens, 0 Segundo Contraente deve proceder, a sua custa e no
prazo razoavel que for determinado pelo Primeiro Contraente, a substituicdo dos bens objeto do
contrato, por outros.

. Apos a realizagdo das alteragdes e/ou fornecimentos pelo Segundo Contraente no prazo respetivo,
0 Primeiro Contraente procede a realizacéo de novos testes de demonstracéo, nos termos do n°l.

Av. Prof. Gama Pinto, 1649-003 Lisboa | http://www.ff.ulisboa.pt
t. 4351217 946 400| f. +351 217 946 470 | expediente@ff.ulisboa.pt



http://www.ff.ulisboa.pt/
mailto:expediente@ff.ulisboa.pt

U

“SBU FACULDADE DE
vawss FARMACIA

f 1A s votm o | s

Clausula 112 — Aceitacdo dos bens

1. Caso os testes comprovem a total operacionalidade dos bens objeto do contrato, bem como a sua
conformidade com as exigéncias legais, e neles ndo sejam detetados quaisquer defeitos ou
discrepancias com as caracteristicas, especificacdes e requisitos técnicos, de acordo com a proposta
adjudicada, deve ser emitido, no prazo maximo de trés dias Uteis a contar do final dos testes, um
auto de recegdo, assinado pelos representantes do Segundo Contraente e do Primeiro Contraente.

2. Com a assinatura do auto a que se refere o nimero anterior, ocorre a transferéncia da posse e da

propriedade dos bens objeto do contrato para o contraente publico.

Clausula 122 — Inoperacionalidade, defeitos ou discrepancias

1. No caso de os testes previstos na clausula anterior ndo comprovarem a total operacionalidade dos
bens objeto de contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de
existirem defeitos ou discrepancias com as caracteristicas, especificacfes e requisitos técnicos de
acordo com a proposta adjudicada, o contraente publico deve de isso informar, por escrito, o
cocontratante.

2. No caso previsto no nimero anterior, 0 Segundo Contraente deve proceder, & sua custa e no prazo
maximo de trés dias Uteis as reparacfes ou substituicGes necessérias para garantir a
operacionalidade dos bens e o cumprimento das exigéncias legais e das caracteristicas,
especificagdes e requisitos técnicos exigidos.

3. Apos a realizagdo das reparagdes ou substituicdes necessarias pelo Segundo Contraente, no prazo
respetivo, o contraente publico procede a realizagdo de novos testes de aceitacéo.

4. Caso ndo seja possivel a substituicdo ou 0s novos artigos entregues continuem a ndo cumprir o
estipulado em termos de carateristicas técnicas ou qualidade, o Segundo Contraente deve emitir

de imediato nota de crédito correspondente ao valor dos bens em causa.

Clausula 132 — Suspensao e substituicao de bens

1. Sempre que ocorra um caso de forca maior, devidamente comprovado, que implique a suspenséo da
entrega dos bens, deve o Segundo Contraente, logo que dele tenha conhecimento requerer o
contraente publico que seja concedida uma prorrogacdo, adequadamente fundamentada, do
respetivo prazo.

2. Sempre que se verifique a descontinuidade de um bem, deve o Segundo Contraente proceder a sua

substituicao, por outro de qualidade idéntica ou superior, ndo podendo, deste facto, resultar qualquer
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acréscimo de pre¢o, submetendo a aprovacao dessa substitui¢do ao contraente publico, juntamente com

uma declaragdo que confirme a descontinuidade do bem, emitida pelo seu fabricante ou o seu
representante oficial em Portugal.

3. Nas situagBes previstas nos numeros anteriores, 0 Segundo Contraente deve fornecer todos 0s
elementos necessarios a avaliagdo da adequacdo da substituicdo do bem por parte dos servigos
responsaveis do contraente publico, nomeadamente através de especificacdes técnicas do bem,
assistindo aos servigos interessados do contraente publico a possibilidade de testar o mesmo com vista
a sua aprovacao.

4. Atento o disposto nos nimeros anteriores, o contraente publico néo fica, em caso algum, obrigado a
aceitar o bem de substituicdo proposto pelo cocontratante.

5. Todos os encargos decorrentes da substitui¢do, devolugao e/ou destrui¢do dos bens que tenham sido

objeto de rejei¢do e/ou substituicdo, serdo da exclusiva responsabilidade do Segundo Contraente.

Clausula 142 — Gestor do Contrato

1. Para o acompanhamento permanente e para a garantia da boa execucao do contrato é designado o
Eng.° Rui Aires, como gestor de contrato.

2. O gestor detetara os desvios, defeitos ou outras anomalias na execugdo do contrato, identificando
e propondo medidas corretivas que se revelem adequadas, ao 6rgdo competente para a decisao de
contratar.

Clausula 152 — Rescisdo do Contrato

1. O incumprimento, por uma das partes, dos deveres resultantes do contrato confere, nos termos
gerais de direito, a outra parte o direito de rescindir o contrato, sem prejuizo das correspondentes
indemnizag0es legais.

2. Caso se verifique que o Segundo Contraente ndo afete ao fornecimento dos bens, 0s recursos
necessarios e identificados na sua proposta, bem como ndo dé cumprimento aos prazos definidos
no caderno de encargos, o Primeiro Contraente procederd a resolucdo imediata do contrato, sem
obrigacdo de pagamento de qualquer indemnizagéo

3. Caso se verifiqgue que o Segundo Contraente ndo garanta a correta, completa e adequada
articulagéo entre os bens fornecidos e a finalidade a que os mesmos se destinam, bem como néo dé
cumprimento aos prazos definidos no caderno de encargos, 0 Primeiro Contraente procedera a

resolucdo imediata do contrato, sem obrigacdo de pagamento de qualquer indemnizacéo.
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Clausula 162 - Obrigacgdes do adjudicatario

1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, da celebracdo do contrato
decorre para 0 Segundo Contraente as seguintes obrigagdes principais para com o Contraente
Publico:

a) Preparacdo e planeamento de todos os requisitos inerentes ao fornecimento objeto do
contrato;

b) Obrigacdo de assegurar o fornecimento dos bens, conforme a proposta e com as Clausulas
Técnicas do Caderno de Encargos;

¢) Manutenc¢do das condicGes do fornecimento, bem como das premissas técnicas do mesmo
descrito nas especificagbes técnicas do presente caderno de encargos, necessarias a boa
execucao do contrato;

d) Prestacdo de forma correta das informacgdes referentes as condi¢es em que é prestado o
fornecimento, assim como a prestacdo de todos 0s esclarecimentos que possam ser
solicitados;

e) Obrigacdo da validade dos bens;

f) Obrigagéo de continuidade de fabrico dos bens;

g) Notificar o Contraente Publico e as demais entidades oficiais sobre qualquer desvio ao
processo normal de fabrico autorizado;

h) Obrigacéo de facultar ao Contraente Publico todos 0os meios necessérios a verificagdo da
qualidade do fornecimento prestado;

i) Comunicar qualquer facto que ocorra durante o periodo de vigéncia do contrato e que altere

designadamente, a denominag&o social ou os seus representantes legais;

2. O Segundo Contraente fica obrigado a recorrer a todos 0s meios humanos, materiais e
informaticos que sejam necessarios e adequados, bem como ao estabelecimento de um sistema de
organizagdo, necessario para perfeita e completa execucdo das tarefas da sua responsabilidade.

3. O Contraente Publico monitorizard em continuo a entrega dos bens, com vista a verificar se

retine/m as caracteristicas, especificacdes e requisitos técnicos, legal e contratualmente definidos.

Clausula 172 — Sanc6es Contratuais

1. Pelo incumprimento de obrigacfes emergentes do contrato, o Contraente Publico pode aplicar ao
Segundo Contraente uma penalidade contratual, por cada dia de atraso, em valor correspondente a

5% do preco contratual.
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2. As sancles pecunidrias previstas no numero anterior sé serdo aplicadas apds audiéncia do Segundo
Contraente e ndo obstam a que o contraente publico exija uma indemnizacdo pelo dano excedente.

3. Todas as sangdes pecuniarias aplicadas ao Segundo Contraente serdo descontadas no pagamento da
fatura que se siga a decisdo de aplicacdo da san¢do pelo contraente publico.

Clausula 182 — Forga Maior

1. N&o podem ser impostas penalidades ao Segundo Contraente, nem é havida como incumprimento,
a ndo realizacdo pontual das prestacBes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacao,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do
contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou
administrativas injuntivas.

3. Né&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do prestador de
servigos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou grupo de
sociedades em que se integre, bem como as sociedades ou grupo de sociedades dos seus
subcontratados;

c) DeterminacGes governamentais, administrativas ou judiciais de natureza sancionatéria ou
outra forma, resultantes do incumprimento pelo prestador de servicos de deveres ou 6nus que
sobre ele recaiam;

d) Manifestagdes populares devidas ao incumprimento pelo cocontratante de normas legais;

e) Incéndios ou inundagBes com origem nas instalagbes do cocontratante cuja causa, propagacéo
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranga;

f) Awvarias nos sistemas informaticos ou mecénicos do prestador de servicos ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstdncias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.
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5. A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo comprovadamente correspondente ao impedimento resultante da forgca maior.

Clausula 19.2 Resolucéo por parte do contraente publico

1. Sem prejuizo de outros fundamentos de resolucéo previstos na lei, o contraente publico pode resolver
0 contrato, a titulo sancionatdrio, no caso de o cocontratante violar grave ou reiteradamente qualquer
das obrigacGes que lhe incumbe, designadamente:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato superior a 20 dias ou declaracao
escrita do cocontratante de que o atraso em determinada entrega excedera esse prazo;
b) Incumprimento das caracteristicas técnicas dos bens objeto do contrato;

2. O direito de resolugdo referido no nimero anterior exerce-se mediante declaracéo escrita enviada ao

cocontratante, via postal, por meio de carta registada com aviso de rece¢do, ou por via de meio de

transmissdo escrita e eletronica de dados com comprovativo de entrega.

Clausula 20.2 - Resolugéo por parte do cocontratante

1. O cocontratante pode resolver o contrato com base em qualquer dos fundamentos previstos no artigo
332.°do CCP.

2. O direito de resolucdo do contrato é exercido por via judicial, a exce¢do do disposto no nimero
seguinte.

3. No caso de o direito a resolucdo do contrato se fundamentar no incumprimento de obrigacdes
pecuniarias pelo contraente plblico por periodo superior a trés meses ou quando o0 montante em
divida exceda 25% do preco contratual, excluindo juros, pode aquele direito ser exercido mediante
declaragdo enviada ao contraente publico, que produz efeitos trinta dias ap0s a rececdo dessa
declaracdo, salvo se este tltimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de

mora a que houver lugar.

Clausula 212 — Subcontratacao e Cessao da Posi¢do Contratual

1. A subcontratacdo e a cessdo da posic¢do contratual por parte do cocontratante depende da autorizacéo,
por escrito, do contraente publico, nos termos e dentro dos limites previstos no CCP.

2. Nos casos de subcontratacdo, 0 cocontratante permanece integralmente responsavel perante o
contraente publico pelo exato e pontual cumprimento de todas as obrigacbes contratuais, ndo

implicando a transferéncia de responsabilidade para qualquer dos subcontratados.
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Clausula 222 — Sigilo

O Segundo Contraente garantira o sigilo quanto a informacdes que os seus técnicos venham a ter

conhecimento relacionados com a atividade do Primeiro Contraente.

Clausula 232 — Comunicacdes e notificaces

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e comunicag6es entre as
partes do contrato, estas devem ser redigidas, para o domicilio ou sede contratual de cada uma,
identificados no contrato.

Qualquer alteracdo das informacdes constantes do contrato deve ser comunicada a outra parte.

Clausula 242 — Contagem dos prazos

. A contagem dos prazos na fase de formacdo dos contratos rege-se pelo disposto no artigo 470.° do
Codigo dos Contratos Publicos e do Codigo do Procedimento Administrativo, por remissao das
disposicdes aplicaveis.

. A contagem dos prazos na fase de execugdo dos contratos é realizada nos termos do artigo 471.° do
Caodigo dos Contratos Publicos, sem prejuizo dos prazos para 0 cumprimento das obrigagdes assumidas

pelas partes no ambito do contrato.

Clausula 252 - Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa reniincia a qualquer outro.
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Clausula 262 — Especificacdes e quantidades dos bens a fornecer

Renovacéo da solucéo de seguranca Firewall Nova Geragéo Palo Alto Networks

Enquadramento:

A renovacdo da subscricdo / licenciamento para protecdo contra ameagas (Threat prevention
subscription) permite continuar a proteger a rede de dados contra ameacas internas e externas em todo
o Sistema de Informacéo da Faculdade de Farmécia da Universidade de Lisboa. Além disso, permite
criar relatérios para auditorias de seguranga.

Especificagdes técnicas:

e Protecdo abrangente contra todo o tipo de ameagas, conhecidas ou desconhecidas (capacidade
em criar novas assinaturas de acordo com novos tipos de malware);

e Com interface baseada em Web, é facil de implementar e de gerir;

¢ Ambiente de negécios seguro, oferecendo controlo sobre a responsabilidade legal, ja que
controla a atividade do utilizador;

e Gestdo simples das politicas de seguranca;

e Classificacdo de todas as aplicagdes que atravessam todas as portas (0-65535 portas), em real-
time;

e Integracdo de utilizadores e dispositivos (e ndo apenas enderecos IP) nas politicas de
seguranga;

e Blogueio de ameagas através do IPS (com mais de 5000 assinaturas) e do antivirus de rede e
anti-spyware (possui mais de 2600 assinaturas);

¢ Bloqueio de malware desconhecido (zero-day, zero-hour), através da tecnologia Wildfire;

e Identificar hosts infetados com botnets;
e Limitar transferéncias de dados e ficheiros;
e Controlo no acesso a paginas Web e seu contetido
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